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Wie lhnen dieses Buch helfen kann —
und was es nicht ist

In diesem Buch geht es um die regelmafiig wiederkehrenden Nachweisprifungen fir
Kritische Infrastrukturen aller Sektoren, aber auch um Unternehmen im besonderen
Offentlichen Interesse (UBIs). Mit dem IT-Sicherheitsgesetz aus dem Jahr 2015 verab-
schiedete der Bundestag einige neue Pflichten fiir systemrelevante Organisationen.
Neben dem Aufbau von Schutzvorkehrungen gehort deren Nachweis gegentiber
dem BSI zu den grof3ten Herausforderungen, denen sich diese Organisationen stel-
len missen.

Seit 2018 fiihre ich Nachweispriifungen sowie Schulungen zum Erwerb der notwendi-
gen Prifverfahrenskompetenz durch. Seitdem spezifizierten sich die Anforderungen
an Nachweisprifungen immer heftiger.

Fur dieses Buch studierte ich mehr als einhundert Quellen. Von diesen wahlte ich sie-
benundsechzig fiir Sie aus und gebe deren relevantesten Inhalte im Buch wieder. An
vielen Stellen versuche ich, Ihnen die Anforderungen an Nachweispriifungen auch
durch Abbildungen oder Tabellen visuell darzustellen. Dort, wo es mir moglich war,
stelle ich zusatzlich elektronische Dateien als Begleitmaterial zum Buch bereit. Dabei
sammelte ich zweiundflinfzig Dokumente fiir Sie.

Zugriff auf diese Dateien haben Sie immer dann, wenn Sie einen Infokasten, wie den
folgenden mit dem Hinweis zum Begleitmaterial vorfinden. Die von mir zusammen-
gestellten Begleitmaterialien stammen beispielsweise vom Bund, vom BMI], vom BS],
von der Bundesnetzagentur, vom UP KRITIS oder auch von mir in Form von Vorla-
gen. Die Namen fast aller Dokumente beginnen mit dem Ausgabejahr und dem
Monat. Nur selten fand ich lediglich eine Jahreszahl.

Hinweis zum Begleitmaterial
Das BSI-Errichtungsgesetz vom Dezember 1990 finden Sie im Dokument:

» 1990-12_BSI-Errichtungsgesetz

Ich habe fiir Sie interessante Stellen aus den Gesetzen und Regulatorien der Begleit-
materialien herausgepickt und zitiere diese. Sie miissten die Gesetzestexte somit
nicht vollstdndig im Original lesen, da ich auf alle relevanten Stellen im Buch ein-
gehe.

Die Zitate sind vor allem fiir Trainer interessant, um die Hintergriinde genauer erldu-
tern und Aussagen mit Quellen belegen zu konnen.
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Wie lhnen dieses Buch helfen kann — und was es nicht ist

Auflerdem streute ich fiir angehende Nachweispriifer etwa achtzig potenzielle Pri-
fungsfragen in die Abschnitte ein. Wenn Sie eine Zertifizierung im Seminar »Zusatz-
liche Prufverfahrenskompetenz nach dem BSIG« anstreben, konnen Sie Thr Wissen
im Buch testen.

Die potenziellen Priifungsfragen erkennen Sie an Infokasten, wie dem nachfolgend
gezeigten. Die Nummer der Frage entspricht dem Kapitel und einer laufenden Num-
mer. Thre Losungen konnen Sie im Abschnitt 15.2, »Uberprifung IThrer Antworteng,
kontrollieren. Beachten Sie bitte: Bei einer BSI-Priifung konnen immer eine, mehrere
oder alle Antworten richtig sein und eine Frage gilt nur dann als korrekt beantwortet,
wenn Sie alle richtigen Antworten ausgewahlt haben.

F-01-1: Das IT-Sicherheitsgesetz ist ...
a) ein europdisches Gesetz

b) ein Artikelgesetz

c) ein Gesetz des Landes

)
d) ein Gesetz des Umweltministeriums

Waéhrend ich das Manuskript zum Buch schrieb, konnte ich an vielen Stellen geplante
Anderungen im Priifungs- und Nachweisprozess fiir den Zeitraum ab Oktober 2024
wahrnehmen. Deshalb verdnderte ich mir bekannte Priifungsfragen bereits fiir die
Zukunft, indem ich zum Beispiel Paragrafen aus den Fragen l6schte oder neue Sekto-
ren hinzufiigte. Wie alt oder neu Prifungsfragen bei einer BSI-Personenzertifizie-
rung dann sind, vermag ich allerdings nicht zu beurteilen.

An einigen Stellen gebe ich zusidtzliche Hinweise zu Anforderungen, auf die Sie ach-
ten mussen. Hinweise erkennen Sie an Infokasten in folgendem Format.

Nachweisdokument Kl / KI*

Vergessen Sie nicht den Stempel der Organisation.

Konkrete Umsetzungsmoglichkeiten fir Krankenhduser, IT-Sicherheitsstandards
oder BaFin-Anforderungen werde ich in diesem Buch nicht behandeln.

Was gibt es stattdessen?

Sie erhalten die Anforderungen und Pflichten fiir KRITIS-Betreiber und alle relevan-
ten Aspekte rund um die Nachweispriifung nach dem BSIG.

Als ich das Buch schrieb, war mein Ziel, ein zentrales Werk zum Thema Nachweispri-
fungen zu schaffen. Ich hoffe, dass mir dies gegliickt ist und dass ich Sie mit diesem
Handbuch gut unterstiitzen kann, damit Sie Thre nachste Nachweispriufung rei-
bungslos Uberstehen.

Sehen wir uns im folgenden Abschnitt gemeinsam den Aufbau dieses Buches an.
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Der Weg durch das Buch

Dieser Abschnitt soll Ihnen zeigen, wie Sie sich in diesem Buch zurechtfinden.

Das Buch ist in flinf Hauptthemen unterteilt und umfasst insgesamt sechzehn Kapi-
tel. Den ersten Schwerpunkt des Buches legte ich auf die gesetzlichen Anforderungen
fir unsere Nachweispriifungen und auf die Einfihrung von Begriffen und Regel-
werken.

Als ich an diesem Buch arbeitete, entwickelte sich nach und nach ein Prozessver-
standnis, das ich als doppelten Reformprozess fiir Kritische Infrastrukturen bezeichne
und Ihnen in Abbildung 1 zeige.

Anhand dieses Reformprozesses kann ich IThnen gut erklaren, welche Dinge es flr Kri-
tische Infrastrukturen und KRITIS-Betreiber bereits gibt und wo wir uns befinden.

Im ersten Teil des Buches starte ich auf der linken Seite von Abbildung 1, die ich of-
fentlichen Reformprozess nenne. Dort beginnt jeder Verbesserungskreislauf mit Arti-
kelgesetzen, deren Paragrafen in Gesetze Uiberfiihrt werden und durch Verordnun-
gen ihre Macht entfalten.

Vgrgrdnungen Nachweispriifung
KritisV, IT-SiKat §§ BSIG

OHs §§ EnWG
KRITIS

Artikelgesetze Verordnungen
IT-SiG KritisV, IT-SiKat
NIS-RL OHs

Abbildung 1 Doppelter Reformprozess fir Kritische Infrastrukturen

Diese Kraft der Verordnungen schwappt hiniiber in den wirtschaftlichen Verbesse-
rungskreislauf, fordert von den Sektoren die unterschiedlichsten Umsetzungen und
miindet in regelmaBige Nachweispriifungen. Mein Ziel ist es, diesen fast letzten
Aspekt im doppelten Reformprozess erfolgreich beenden zu kdnnen.

Sie erkennen: Anschlieflend miissen Entscheidungen getroffen werden, die bis in die
offentlichen Verbesserungen durch Evaluierungen fiihren konnen. Jeder Reformpro-
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Der Weg durch das Buch

zess kann fiir sich allein kontinuierlich verbessert werden. Doch neue Verordnungen
zwingen die Wirtschaft zum Handeln, und Ergebnisse aus Nachweispriifungen fiih-
ren zu Entscheidungen auf Wirtschafts- und 6ffentlicher Seite.

Zu Teil I, »Gesetzliche Anforderungen und Begriffe im KRITIS-Umfeld«, gehoren die
ersten drei Kapitel.

Kapitel 1, »Geschichtliche Hintergriinde zur Nachweisprifung«, beginnt mit einem
Riickblick auf die letzten fast fiinfunddreifig Jahre. Ich beginne mit der Griindung
des BSI, in der ich den spateren offiziellen Start aller Nachweispriifungen fir KRITIS-
Betreiber in Deutschland sehe.

In Kapitel 2, »Die Kritisverordnungg, erldutere ich die Begriffe rund um Kritische In-
frastrukturen und die BSI-Kritisverordnung. Die Kritisverordnung legt fiir Sie als Be-
treiber den Grundstein, um zu bestimmen, ob Sie als Kritische Infrastruktur gelten
und Nachweise beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ein-
reichen miissen oder nicht.

Kapitel 3, »Die IT-Sicherheitskataloge (IT-SiKat) fiir den Sektor Energie«, riickt fiir Be-
treiber und Priifer im Sektor Energie die IT-Sicherheitskataloge und deren Verwen-
dung in den Fokus. Mit diesem Kapitel endet der Riickblick und somit der erste Teil
des Buches.

Den zweiten Schwerpunkt des Buches lege ich auf die Bedeutung und Verantwortung
des BSI. Auch dieser Teil II des Buches umfasst drei Kapitel:

In Kapitel 4, »Die Unterstiitzung durch das BSI«, konnen Sie sich einen Uberblick
uber die Aufgaben des BSI verschaffen. Ich stiitze mich dabei auf die 6ffentlich zu-
ganglichen Informationen und begrenze die Schwerpunkte auf eine Analyse der Si-
cherheitslage in Deutschland und die Warnung der Betreiber. Bei der Auswahl dieser
Themen habe ich diejenigen Paragrafen aus dem BSI-Gesetz (BSIG) starker gewichtet,
die Aufgaben fiir das BSI definieren. Natiirlich ist dies nur ein kleiner Ausschnitt aus
den BSI-Aufgaben.

Nachdem das BSI drei Orientierungshilfen (OH) fiir Betreiber und Priifer veroffent-
lichte, erldutere ich diese in Kapitel 5, »Die Orientierungshilfen (OH) des BSI«, um Ih-
nen Hilfestellungen und Orientierung im Nachweisprozess zu geben.

Das BSIG gibt dem BSI die Befugnisse, Vorgaben fiir die Art und Weise von Nachweis-
prifungen zu definieren. In Kapitel 6, »Vorgaben an die Art und Weise von Nachweis-
prufungenc, bereitete ich diese Vorgaben in Form von Dokumenten und Vorlagen
flr Sie auf, um Thnen die Vorbereitung und Durchfiihrung von Nachweispriufungen
zu vereinfachen. In diesem Kapitel beschéftigen wir uns auch mit den grundsdtz-
lichen Anforderungen im Nachweisprozess (GAiN). Mit dem sechsten Kapitel endet der
zweite Teil des Buches.
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Der Weg durch das Buch

Den dritten Schwerpunkt des Buches legte ich auf die Pflichten und Moglichkeiten
der KRITIS-Betreiber. Dieser Teil III, »Pflichten und Moglichkeiten des KRITIS-Betrei-
bers«, umfasst zwei Kapitel.

In Kapitel 7, »Thre Pflichten als KRITIS-Betreiber, zeige ich Ihnen, welche Aufgaben
auf Sie als Betreiber einer kritischen Infrastruktur zukommen. Wir sehen uns in die-
sem Kapitel beispielsweise die Bestimmung des Geltungsbereiches, das Risiko-
management, die Systeme zur Angriffserkennung und die Gemeinsame tibergeordnete
Ansprechstelle (GUAS) genauer an.

Weil die Moglichkeit besteht, als Betreiber auch an einem Branchenspezifischen Sicher-
heitsstandard (B3S) mitzuwirken und diesen durch das BSI bestdtigen zu lassen, zeige
ich IThnen in Kapitel 8, »Einen branchenspezifischen Sicherheitsstandard (B3S) verdf-
fentlichen«, wie ein B3S erstellt werden konnte und welche Schritte nétig sind, um
ihn als offizielle Priifgrundlage beim Betreiber einsetzen zu konnen. Mit dem achten
Kapitel endet Teil Il des Buches.

Kommen wir nun zum vierten Themenschwerpunkt des Buches, der eigentlichen
Nachweispriifung nach dem BSIG. Teil IV, »Die Nachweisprifung gemaf? § 8a Abs. 3
BSIG«, umfasst funf Kapitel.

In Kapitel 9, »Planung der Nachweispriifung durch den Betreiber«, gehe ich auf die
Planung einer Nachweispriifung durch die KRITIS-Betreiber ein, und in Kapitel 10,
»Vorarbeiten fiir die Nachweispriufung durch Priifer«, zeige ich Thnen, welche Schritte
vor einer Nachweispriifung durch die Priifstelle umgesetzt werden miissen.

Zu diesen Vorarbeiten gehoren beispielsweise die Auswahl und Definition einer Prif-
grundlage, die Bestimmung der notwendigen Prifer-Kompetenzen, die Prifplanung
nach GAIiN, die Auswahl von Stichproben und die Berticksichtigung von externen
Dienstleistern.

Sind dann alle Vorarbeiten abgeschlossen, kann die Durchfiihrung der Prifung be-
ginnen. Diese erldautere ich Thnen in Kapitel 11, »Die Nachweispriifung durchfithren«.
Zur Prifdurchfithrung gehoren beispielsweise Remote Audits, die unterschiedlichen
Priifmethoden, die Beriicksichtigung bestehender ISO/IEC 27001-Zertifikate, die Prii-
fung branchenspezifischer Mainahmen und des Notfallmanagements (BCMS). Auch
die Aktualitat der Nachweisdokumente besprechen wir im elften Kapitel.

In Kapitel 12, »Nacharbeiten nach der Nachweispriifung«, geht es um die Arbeiten,
die Prifer und Betreiber nach einer abgeschlossenen Nachweispriifung erledigen
mussen. Die Nacharbeiten beginnen fiir Prifer mit der Bewertung der ISMS- und
BCMS-Reifegrade sowie mit den SzA-Umsetzungsgraden.

Zu den Nacharbeiten fiir Betreiber gehoren die Umsetzungsplanung fiir Mainahmen
und die Selbsterklarung fiir die AWV-UBI (AuRenwirtschaftsverordnung-UBI, UBI 1).
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Der Weg durch das Buch

Zuletzt erklare ich in diesem Kapitel, wie Betreiber die Nachweise an das BSI tibermit-
teln oder wie die Zertifizierungsstellen ihre Nachweise an die Bundesnetzagentur
(BNetzA) weiterleiten.

In Kapitel 13, »Priifung der eingereichten Nachweise durch das BSI, zeige ich Thnen,
was Sie als Betreiber nach Einreichung Ihrer Unterlagen vom BSI moglicherweise
noch an Eskalationen, Nachforderungen oder Sonderpriifungen erwarten diirfen.
Auch auf Buf3gelder kommen wir in diesem Kapitel zu sprechen.

Der Teil IV des Buches endet mit dem dreizehnten Kapitel und somit mit dem Ab-
schluss der Nachweispriifung.

Im finften und letzten Teil des Buches lege ich den Schwerpunkt auf Erfahrungen
aus der Praxis und wie Sie als zukuinftige Nachweispriifer in die Praxis hineinfinden.
Teil V, »Aus der Praxis — in die Praxis«, umfasst drei Kapitel.

In Kapitel 14, »Untersuchung zu Umfang und Komplexitat der Nachweisprifung,
zeige ich Thnen die Ergebnisse aus meiner Untersuchung zur Komplexitat von Nach-
weisprufungen im Sommer 2023. Dieses Kapitel beginnt mit einem Vergleich der BSI-
Studie vom Winter/Frithjahr 2023 zur Umsetzung der IT-Sicherheitsgesetze mit den
Ergebnissen meiner Studie.

AnschliefSend habe ich fur alle, die zukunftig selbst Nachweisprifungen durchfiihren
mochten und den Kompetenznachweis dafiir benotigen, in Kapitel 15 die Prifung zur
»Zusdtzlichen Prufverfahrenskompetenz nach dem BSIG« in den Mittelpunkt ge-
stellt. In diesem Kapitel erfahren Sie, wie die Prifung ablauft, und konnen Ihre Ergeb-
nisse testen, die Sie wahrend der Lektiire dieses Buches anhand der potenziellen Pri-
fungsfragen gesammelt haben.

Am Ende des Buches ziehe ich in Kapitel 16 ein Fazit und mochte Thnen noch einige
Ausblicke auf aktuelle Entwicklungen geben.
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Kapitel 2
Die Kritisverordnung

Hat Rubik’s Cube 'nen tief’ren Sinn, mal wird gruppiert, dann liqui-
diert? Ganz dhnlich sieht’s ftir KRITIS aus, nach Diensten sind sie struk-
turiert. Die Ordnung finden ist hier Ziel, nach Strom, IT und selbst
Verkehr. Betreibern scheint’s leicht abgedreht. Verordnung heifst die
Losung hier.

Konnen Sie sich an dieser Stelle noch an Abbildung 1.4 im ersten Kapitel erinnern?
Die Abbildung zeigte uns die ersten beiden Kritisverordnungen aus den Jahren 2016
und 2017 und stellte den Startpunkt fur die Meldung einer Kontaktstelle und die
Nachweispflicht dar.

In diesem Kapitel mochte ich nicht mehr auf diese alten, bereits ersetzten Rechtsver-
ordnungen eingehen, sondern auf die derzeit aktuelle Kritisverordnung (13) vom 23.
Februar 2023.

Hinweis zum Begleitmaterial
Die Kritisverordnung vom 23. Februar 2023 finden Sie im Dokument:
» 2023-02_BSI-KritisV

In den folgenden Abschnitten zeige ich Ihnen Hintergriinde zur Erarbeitung und
zum Aufbau dieser Kritisverordnung.

2.1 Kritische Infrastrukturen

Logischerweise gelten nicht alle Organisationen in Deutschland als Betreiber kriti-
scher Infrastrukturen. Um sich zu ihnen zahlen zu konnen, muss ein Unternehmen
essenzielle Dienstleistungen oder Produkte fiir unsere Bevolkerung gewinnen, her-
stellen, bereitstellen, verarbeiten oder vertreiben.

Die Fokussierung auf bestimmte Organisationen geschah in einem ldngeren Ent-
scheidungsprozess, den ich IThnen in Kapitel 1 aufgezeigt habe. Die Frage, die dabei ge-
klart werden musste, lautete: Was benotigt unsere Gesellschaft —und damit jeder Ein-
zelne von uns - mit besonders hoher Prioritat?
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2 DieKritisverordnung

Daraus entstand die Konzentration auf Unternehmen, die genau dieses von uns be-
notigte Angebot liefern konnen. Fiir diese Unternehmen entstand die Bezeichnung
Kritische Infrastruktur. Friher lag diese Entscheidung bei den Betreibern. Sie regulier-
ten die Zusammenarbeit mit anderen Institutionen weitestgehend selbst.

Wenn wir dariiber nachdenken, welche Produkte oder Dienstleistungen fiir uns un-
entbehrlich geworden sind, werden wir erkennen, dass mindestens die Kernthemen
Stromversorgung, Computer und Internet, Erndhrung, Gesundheit, Trinkwasser oder
Bargeld fiir uns relevant sind, aber noch weitere, die im ersten Augenblick gar nicht
so wichtig erscheinen. Aber auch diese kritischen Dienstleistungen (RDL) sollen uns
moglichst ununterbrochen zur Verfiigung stehen.

Diese von uns bendtigten Dienstleistungen wurden schwerpunktmaflig zu Sektoren
zusammengefasst, und fiir jeden Sektor wurden die Anlagen bestimmt, die zur Ge-
winnung, Erzeugung, Verarbeitung, Bereitstellung oder Verteilung vonnéten sind.

Um als Betreiber nun erkennen zu konnen, ob das eigene Unternehmen zu den
KRITIS-Betreibern zadhlt, konnen wir die Kritisverordnung zu Hilfe nehmen. Wie das
funktioniert, mochte ich Thnen in den nichsten Abschnitten dieses Kapitels erldu-
tern.

Testen Sie zum Schluss dieses Abschnitts noch Thr Wissen:

F-02-1: Auf welche Art und Weise wurde vor dem Erlass der BSI-
Kritisverordnung Kritische Infrastrukturen definiert?

a) Das BSI hat den Betreibern Kritischer Infrastrukturen ein entsprechendes
Zertifikat ausgestellt.

b) Es gab ein System der Selbstregulierung im Rahmen der &ffentlich-privaten
Partnerschaft von Wirtschaft und Staat im UP KRITIS.

c) Die Einschatzung, ob Infrastrukturen als kritisch anzusehen sind, lag beim
Betreiber.

d) Die Betreiber wurden per Rechtsverordnung zu Betreibern Kritischer Infra-
strukturen erklart.

2.2 Die Erarbeitung der Kritisverordnung

In diesem Abschnitt erfahren Sie, welche Institutionen an der Erarbeitung der Kritis-
verordnung beteiligt waren. Dieses Hintergrundwissen ist fiir diejenigen von Inte-
resse, die eine Prifung zur Zusdtzlichen Priifverfahrenskompetenz ablegen wollen.
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2.2 Die Erarbeitung der Kritisverordnung

An der Erarbeitung der letzten Kritisverordnung waren beteiligt:
» das Bundesministerium des Inneren (BMI),

» die Kreise der UP KRITIS sowie

» Aufsichtsbehorden.

Auflerdem mitgewirkt haben:

das Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK),

das Bundesministerium der Finanzen (BMF),

das Bundesministerium der Justiz (BM]J),

das Bundesministerium fiir Arbeit und Soziales (BMAS),

das Bundesministerium fir Erndhrung und Landwirtschaft (BMEL),

das Bundesministerium flir Verkehr und digitale Infrastruktur (BMDV),

das Bundesministerium fiir Gesundheit (BMG) und

vV vV v vV v v v.yY

das Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMVU).

Wihrend ich diesen Abschnitt schrieb, Uberprufte ich die Abkiirzungen der Bundes-
ministerien immer mal wieder und stellte dabei fest, dass sich einige Bezeichnungen
seit Februar 2023 weiterentwickelten. Sie konnen dies selbst in der Eingangsformel
auf der ersten Seite der Kritisverordnung tuberpriifen.

Anhand der groflen Gruppe von Beteiligten konnen Sie erkennen, wie umfangreich
die Erarbeitung der Kritisverordnung gewesen sein muss.

F-02-2: Wer war an der Erstellung der BSI-Kritisverordnung beteiligt?

a) das Bundesministerium des Inneren (BMI) und weitere Bundesministerien
b) Aufsichtsbehorden

c) die Wirtschaft im Rahmen der UP KRITIS

)
d) das europaische Parlament

In Abbildung 2.1 sehen Sie grafisch dargestellt, welche Bundesministerien und andere
Gruppen an der Erarbeitung der letzten Kritisverordnung mitgewirkt haben. Wir fin-
den die Autoren, wie oben schon erwahnt, in der Eingangsformel der Kritisverord-
nung.

Im nachsten Abschnitt mochte ich auf die Begriffe eingehen, die in der Kritisverord-
nung verwendet werden.
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2 DieKritisverordnung

| Bundesministerium des
7B Inneren und fiir Heimat
(BMI)

| Bundesministerium der
| Justiz (BMJ)

| Bundesministerium fiir
| Erndhrung und
Landwirtschaft (BMEL)

| Bundesministerium
AN|  fiir Gesundheit (BMG)

| Bundesministerium fiir
AN Wirtschaft und Klimaschutz

(BMWK)

r Infrastrukturen nach dem
setz (BSI-Kritisverordnung - BSI-KritisV)

Verordnung zur Bestimmung Kritischer

BSI-Kritisverordnung
2023

9w

Kreise der
UP KRITIS

Bundesministerium
der Finanzen (BMF)

Bundesministerium
fiir Arbeit und Soziales
(BMAS)

Bundesministerium
fiir Verkehr und
digitale Infrastruktur
(BMDV)

| Bundesministerium fiir

™| Umwelt, Naturschutz, nukleare
Sicherheit und
Verbraucherschutz (BMUV)

Abbildung 2.1 Die BSI-Kritisverordnung von 2023 wurde durch das Bundesministerium
des Inneren (BMI) in Zusammenarbeit mit anderen Bundesministerien und den Kreisen der

UP KRITIS erarbeitet.

2.3 Begriffe und Definitionen

Die Kritisverordnung (13) besitzt eine zweiteilige Struktur aus Paragrafen und Anhén-

gen.

Im § 1Abs. 1der Kritisverordnung finden wir die Definitionen fiir die Begriffe Anlage,
Betreiber, Kritische Dienstleistung, Versorgungsgrad und Schwellenwert.

In Abbildung 2.2 zeige ich Thnen die Definitionen fiir Anlage und Betreiber.

1) Anlagen
a) Betriebsstatten und sonstige ortsfeste Einrichtungen,
b) Maschinen, Gerate und sonstige ortsveranderliche
Einrichtung oder
c) Software und IT-Dienste,
die fiir die Erbringung einer kritischen Dienstleistung

5o notwenidg sind.
Kritisverordnung 1
23.02.2023
- 2) Betreiber
Eine natiirliche oder juristische Person, die unter
§1(1) Beriicksichtigung der rechtlichen, wirtschaftlichen und
tatsachlichen Umstande bestimmenden Einfluss auf die
Begriffs- Beschaffenheit und den Betrieb einer Anlage oder Teilen
bestimmungen davon auslibt.

Abbildung 2.2 Begriffsbestimmung zu »Anlagen« und »Betreiber« (KritisV, 02.2023)
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2.3 Begriffe und Definitionen

In Abbildung 2.3 zeige ich Thnen die Definitionen fiir die kritische Dienstleistung und
flr den Versorgungsgrad. Ein Ausfall von kritischen Dienstleistungen kann zu erheb-
lichen Beeintrdachtigungen und zu sozialen Unruhen fihren.

3) kritische Dienstleistung (kDL)
eine Dienstleistung zur Versorgung der Allgemeinheit in
den Sektoren nach §§ 2 bis 8, deren Ausfall oder
Beeintrachtigung zu erheblichen Versorgungsengpassen
oder zur Gefahrdung der 6ffentlichen Sicherheit fiihren

wiirde.
BSI .
:| Kritisverordnung ;_'
23.022023 [
: 4) Versorgungsgrad
= Ein Wert, mittels dessen der Beitrag einer Anlage oder
§1(1) Teilen davon im jeweiligen Sektor zur Versorgung der
. Allgemeinheit mit einer kritischen Dienstleistung
Begriffs - bestimmt wird.
bestimmungen

Abbildung 2.3 Begriffsbestimmung zu »kritische Dienstleistung« und »Versorgungsgrad«
(KritisV, 02.2023)

Zuletzt finden wir den Begriff Schwellenwert im § 1, dessen Definition ich Thnen in Ab-
bildung 2.4 zeigen mochte.

5) Schwellenwert
Ein Wert, bei dessen Erreichen oder dessen
Uberschreitung der Versorgungsgrad einer Anlage oder
Teilen davon als bedeutend im Sinne von §10 Absatz 1
Satz 1des BSI-Gesetzes anzusehen ist.

BSI

:| Kritisverordnung
23.02.2023

T 1

§1(1)

Begriffs-
bestimmungen

Abbildung 2.4 Begriffsbestimmung »Schwellenwert« (KritisV, 02.2023)

Diese Begriffe werden in der Kritisverordnung verwendet und miuissen oft auch in
Zertifizierungsprufungen zur Prufverfahrenskompetenz bekannt sein.

Als ich selbst die Personenzertifizierung zum Nachweispriifer im Spatsommer 2018
ablegte und zu Paragrafen der Kritisverordnung gefragt wurde, dachte ich mir: »Ver-
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dammt, um welche Paragrafen geht es hier eigentlich?« Mich hatten bis dahin nur die
Anhiange interessiert.

F-02-3: Was beinhalten die Paragrafen der BSI-Kritisverordnung?
a) Berechnungsformeln

b) Anlagenkategorien

c) Meldepflichten

d) Begriffsbestimmungen

Ich war tiiberrascht, in der Prifung zu konkreten Paragrafen befragt zu werden. Bis da-
hin ging ich davon aus, ich konnte jederzeit alles nachschlagen. Doch diese Priifung
findet als Closed-Book-Verfahren statt, was bedeutet, dass keine zusatzlichen Unter-
lagen oder Hilfsmittel erlaubt sind.

Testen Sie also Ihr Wissen:

F-02-4: Welche Begriffe bestimmt § 1der BSI-Kritisverordnung?
a) Versorgungsgrad

b) Anlagen

c) Betreiber

)
d) kritische Dienstleistung

In Abbildung 2.5 zeige ich IThnen die §§ 2 bis 8 der Kritisverordnung, in denen die kri-
tischen Sektoren und ihre Dienstleistungen definiert sind.

Staat und §2
Verwaltung Energie

§8
Transport
und
Verkehr

= § 7
:| Kritisverordnung | Finanz- und §4
23.02.2023 . Versicherungs- Erndhrung
~ §2-8
Sektoren
Kultur

Abbildung 2.5 Sektoren nach der KritisV vom 23.02.2023
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2.4 Sektoren nach dem BSIG

Sie sehen: 2023 gab es keine Paragrafen fiir die Sektoren »o6ffentliche Verwaltung«
und »Medien und Kultur«.

Dieser Sektorkreis stammt aus dem Jahr 2018 und vom BSI und wird in einigen Schu-
lungen noch zur Darstellung eingesetzt. In ihm fehlt auch der Sektor »Siedlungsabfal-
lentsorgung«. Zukiinftig wird der Sektorkreis durch die Sektormauer des BSI ersetzt,
die ich Thnen in Abschnitt 2.4 in Abbildung 2.6 zeigen werde.

Wir konnen an beinahe allen denkbaren Orten auf kritische Dienstleistungen stofden.
Welche dazu zahlen und in welchen Sektoren diese zu finden sind, zeige ich Thnen im
nichsten Abschnitt.

2.4 Sektoren nach dem BSIG

In diesem Abschnitt kommen wir nun endlich zu den spannenden Sektoren, in die
sich Betreiber einsortieren miissen. Wie ich Thnen im letzten Abschnitt gezeigt habe,
finden Sie die Definitionen fiir die kritischen Dienstleistungen der einzelnen Sekto-
ren in den §§ 2 bis 8 der Kritisverordnung (13).

Im UP KRITIS-Flyer auf der BSI-Seite (4) erhalten wir eine Antwort darauf, weshalb
nicht alle Sektoren, obwohl sie relevant sind, unter das BSIG fallen:

»Neun der zehn Sektoren Kritischer Infrastrukturen wurden im UP KRITIS behan-
delt. Der zehnte Sektor »Staat und Verwaltung« wird durch Sicherheitsaktivitdten
auf Bundes-, Linder- oder Kommunalebene geregelt.« (4)

Spater zeigte sich, dass auch der Sektor »Medien und Kultur« auf Linderebene gere-
gelt wird und nicht durch das BSI-Gesetz.

F-02-5: Der Sektor »Medien & Kultur« wird nicht durch die BSI-
Kritisverordnung geregelt, weil ...

a) ... dieser Sektor im BSI-Gesetz geregelt wird.
b) ... dieser Sektor bei der Bundesnetzagentur geregelt wird.
c) .. dieser Sektor bei der Internetagentur geregelt wird.

d) ... dieser Sektor im Wesentlichen durch Landesgesetzgebung oder andere Rechts-
normen geregelt wird.

Im aktuellen BSI-Gesetz finden wir nun auch den Sektor Siedlungsabfallentsorgung
und die Unternehmen im besonderen dffentlichen Interesse (UBIs). Wie oben schon er-
wahnt, konnten die UBIs ab Oktober 2024 durch besonders wichtige und wichtige Ein-
richtungen moglicherweise ersetzt werden.

In Abbildung 2.6 zeige ich IThnen die sogenannte Sektormauer. Diese Abbildung stellte
mir das BSI im Mai 2023 freundlicherweise zur Verfligung. Wir kénnen den neuen
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Sektor Siedlungsabfallentsorgung rechts oben erkennen, aber auch die Sektoren Staat
und Verwaltung (hier »Offentliche Verwaltung«) sowie Medien und Kultur sind gleich-
wertig dargestellt. Moglicherweise ist diese Darstellung bereits auf die erwartete NIS-
2-Umstellung zurtickzufiihren, denn wie Sie in Abschnitt 1.5, »Die NIS-2-Richtlinie,
sehen konnten, werden bald noch weitere kritische Sektoren betroffen sein.

BSI - Sektormauer Mai 2023

@ &

¢

Siedlungsabfall-

Energie Wasser entsorgung
[ N
Yomm—o®
Transport Offentliche
Erndhrung Gesundheit und Verkehr Verwaltung

8 2, el

Finanzen- und
Versicherungs- Medien und
ITund TK wesen Kultur

Abbildung 2.6 Die Sektormauer des BSI vom Mai 2023

Fur zukiinftige Nachweisprufer oder auch als Berater fur einen KRITIS-Betreiber ist es
wichtig, die Sektoren der Kritisverordnung zu kennen.

[/] F-02-6: Welche Sektoren der Kritischen Infrastrukturen werden im BSIG
definiert?

a) Gesundheit
b) Staat und Verwaltung
c) Genehmigungsinhaber nach Atomgesetz

)
d) Energie

In den folgenden Unterabschnitten gehe ich auf die Versorgungsaspekte der einzel-
nen Sektoren ein. Wir starten mit dem Sektor Energie.

2.4.1 Der Sektor Energie

Fiir den Sektor Energie mochte ich Thnen an dieser Stelle die relevanten Dienstleistun-
gen aus § 2 der Kritisverordnung (13) in Abbildung 2.7 zeigen.
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s | (1)

Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Energie kritische
Dienstleistungen...

Kriﬁsvef:r'dnun 1) die Versorgung der Allgemeinheit mit Elektrizitat
: 23.02.2023 t e (Stromversorgung);

i 2) die Versorgung der Allgemeinheit mit Gas

(Gasversorgung);
§2(1) 3) die Versorgung der Allgemeinheit mit Kraftstoff und
Heizol (Kraftstoff- und Heizélversorgung);
Sektor 4) die Versorgung der Allgemeinheit mit Fernwarme
Energie (Fernwdrmeversorgung).

Abbildung 2.7 Kritische Dienstleistungen in § 2 »Sektor Energie« (KritisV, 02.2023)

Zusammengefasst konnen wir feststellen: Stromversorgung, Gasversorgung, Kraft-
stoff- und Heizolversorgung sowie Fernwarme sind im Sektor Energie von hoher Be-
deutung.

In Abbildung 2.8 zeige ich Thnen ein Umspannwerk. Von rechts sehen Sie die Hoch-
spannungsleitungen, die mit 110 kV freischwingend ankommen. In dem Generator,
der rechts neben dem Trafohaus steht, wird der Strom herunterwandelt.

Abbildung 2.8 Ansicht eines Umspannwerkes vom Hochspannungsnetz
zum Mittelspannungsnetz

In Abbildung 2.9 zeige ich Thnen eine Gasverdichtungsanlage. Hier wird Gas, das
einen zu niedrigen Druck besitzt, verdichtet, um mit hoherem Druck weitergeleitet
werden zu konnen.
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Abbildung 2.9 Ansicht einer Gasverdichtungsstation

In Abbildung 2.10 sehen Sie ein Heizkraftwerk zur Warmegewinnung. Fiir mich als
Priiferin sind Audits bei Energieversorgern jedes Mal ein spannendes Erlebnis.

Abbildung 2.10 Ansicht eines Heizkraftwerkes

Der nichste Abschnitt gilt dem Sektor Wasser.

2.4.2 Der Sektor Wasser

Fir den Sektor Wasser sind die relevanten Dienstleistungen in der Kritisverordnung (13)
in § 3 aufgelistet, den ich Thnen in Abbildung 2.11 zeigen mochte.
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2.4 Sektoren nach dem BSIG

(1)

Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Wasser kritische
Dienstleistungen [...]

Bl 1) die Versorgung der Allgemeinheit mit Trinkwasser
Kritisverordnung

23022023 F (Trinkwasserversorgung);
— 2) die Beseitigung von Abwasser der Allgemeinheit
(Abwasserbeseitigung).

T i

§3(1)

Sektor
Wasser

Abbildung 2.11 Kritische Dienstleistungen in § 3 »Sektor Wasser« (KritisV, 02.2023)

In Abbildung 2.12 sehen Sie einen kiinstlerisch gestalteten Trinkwasserhochbehailter.
Er dient uns als Trinkwasserspeicher.

Abbildung 2.12 Ansicht eines Trinkwasserhochbehdlters, auch als Wasserspeicherreservoir
bezeichnet

In Abbildung 2.13 sehen Sie links eine Wasserpumpe, die in einer Pumpstation steht.
Solche Pumpen erzeugen ordentlich Gerdusche. Pumpstationen zahlen zur Kanalisa-
tion.

Rechts in der Abbildung sehen Sie ein Klarwerk von oben. Die Siedlungsentwésse-
rung ist der Abwasserbeseitigung zugeordnet.
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Abbildung 2.13 Trinkwasserpumpe in einer Pumpstation; Draufsicht auf eine Klaranlage

In Abbildung 2.14 blicken wir tiber eine Klaranlage. Es gibt Monate, in denen eine Klar-
anlage spektakuldre Dufte verstromt, was den Besuch nicht immer angenehm macht.
Nebenbei mochte ich erwdhnen, dass KRITIS-Betreiber im Sektor Wasser wahrend
eines Audits gern selbst erzeugtes Trinkwasser anbieten.

Abbildung 2.14 Ansicht einer Klaranlage zur Reinigung von Abwasser

Fehlendes Trinkwasser oder nicht abgefiihrtes Schmutzwasser wiirden definitiv zu
sozialen Unruhen fiihren, weshalb dieser Sektor im Jahr 2018 mit einer der ersten Sek-
toren war, die zu einer Nachweisprufung verpflichtet wurden.

Der néichste Abschnitt gilt dem Sektor Ernahrung.
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2.4 Sektoren nach dem BSIG

2.4.3 Der Sektor Erndhrung

Fiir den Sektor Erndhrung mochte ich Thnen in Abbildung 2.15 seine Definition als kri-
tische Dienstleistung in § 4 der Kritisverordnung (13) zeigen.

(1)
Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Erndhrung [...]

BSI Die Versorgung der Allgemeinheit mit Lebensmitteln

.| Kritisverordnung P e . .
23022023 (Lebensmittelversorgung) kritische Dienstleistung [...].

Lk

i

§4(1)

Sektor
Wasser

Abbildung 2.15 Kritische Dienstleistung in § 4 »Sektor Erndhrung« (KritisV, 02.2023)

Die Lebensmittelversorgung gilt allgemein als wichtig fiir uns. Die Versorgung um-
fasst dabei die Lebensmittelherstellung und -behandlung sowie den Lebensmittel-
handel.

In Abbildung 2.16 sehen Sie einen Bereich mit Kiihltruhen in einem Einkaufsmarkt.
Nebenbei angemerkt: Auch dieser ist von Strom abhidngig, um die Lebensmittel zu
kiihlen.

Abbildung 2.16 Ansicht eines Kiihlbereichs im Lebensmittelhandel
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Der folgende Abschnitt ist dem Sektor IT und TK gewidmet.

2.4.4 Sektor Informationstechnik und Telekommunikation

Fir den Sektor Informationstechnik und Telekommunikation sind in § 5 der Kritisver-
ordnung (13) die relevanten Dienstleistungen aufgelistet, die ich Ihnen in Abbildung
2.17 zeigen mochte.

(1)

Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Informationstechnik und
Telekommunikation kritische Dienstleistungen [...]

it - | 1) die Sprach- und Dateniibertragung;
";;f{ggz';“"g *' | 2) die Datenspeicherung und -verarbeitung.

L3

§5(1)

Sektor
IT/TK

Abbildung 2.17 Kritische Dienstleistungen in § 5 »Sektor Informationstechnik und
Telekommunikation« (KritisV, 02.2023)

Wer hitte vor iber flinfunddreiflig Jahren geahnt, dass die Sprach- und Dateniiber-
tragung sowie die Datenspeicherung und Datenverarbeitung aus unserem Leben
nicht mehr wegzudenken sein wiirden? Sie gehdren eindeutig zu unseren kritischen
Dienstleistungen, deren Ausfall wir als Biirgerinnen und Biirger unter keinen Um-
standen akzeptieren wiirden.

Im ndchsten Abschnitt befassen wir uns mit dem Sektor Gesundheit.

2.4.5 Sektor Gesundheit

In diesem Abschnitt sehen wir uns die relevanten Dienstleistungen fiir den Sektor
Gesundheit an. Die vier Schwerpunktthemen aus § 6 der Kritisverordnung zeige ich
Ihnen in Abbildung 2.18.

Im Gesundheitssektor sind die stationare medizinische Versorgung, lebenserhal-
tende Medizinprodukte oder auch Arzneimittel und Bluttransfusionen von hoher
Bedeutung. Wie wichtig auch die Dienstleistung der Labore ist, wurde uns wahrend
der Corona-Pandemie verdeutlicht.
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2.4 Sektoren nach dem BSIG

(1)

Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Gesundheit kritische
Dienstleistungen [...]

{ Kritisverordnung | | 1) die stationidre medizinische Versorgung;
42022023 [} 2) die Versorgung mit unmittelbar lebenserhaltenden
o Medizinprodukten, die Verbrauchsgiiter sind;
3) die Versorgung mit verschreibungspflichtigen
§6(1) Arzneimittelnund Blut-und Plasmakonzentraten
zur Anwendung im oder am menschlichen Korper;

4) die Laboratoriumsdiagnostik.

Sektor
Gesundheit

Abbildung 2.18 Kritische Dienstleistungen in § 6 »Sektor Gesundheit« (KritisV, 02.2023)

Wie wir gerade feststellen konnten, gehoren Krankenhauser zu den kritischen Infra-
strukturen. In Abbildung 2.19 zeige ich Ihnen ein Frauen-, Kinder- und Geburtsklini-
kum.

Abbildung 2.19 Ansicht eines Frauen-, Kinder- und Geburtsklinikums

In Abbildung 2.20 sehen Sie eine Apotheke, die sich an der Versorgung mit verschrei-
bungspflichtigen Arzneimitteln beteiligt.

Im néchsten Abschnitt stelle ich den Sektor Finanz- und Versicherungswesen vor.
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i s v

Abbildung 2.20 Ansicht einer Apotheke zur Versorgung mit verschreibungspflichtigen
Arzneimitteln

2.4.6 Sektor Finanz- und Versicherungswesen

Fir den Sektor Finanz- und Versicherungswesen sind in § 7 der Kritisverordnung die
relevanten Dienstleistungen aufgelistet, die ich Thnen in Abbildung 2.21 zeigen
mochte.

(1

Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens sind im Sektor Finanz-und
Versicherungswesen kritische Dienstleistungen [...]

Bo1 1) die Bargeldversorgung;
Kritisverordnung | | | 2) der kartengestiitzte Zahlungsverkehr;
23.02.2023 .| | 3) der konventionelle Zahlungsverkehr;
' 4) der Handel mit Wertpapierenund Derivaten sowie die
Verrechnung und die Abwicklung von Wertpapier-und
§7(1) . .
Derivatgeschéaften;
Sektor ich di lei d Lei d
Finanz- und 5) Versicherungsdienstleistungen und Leistungen der

Versicherungs- SOZ|a.IverS|cherung sowie der Grundsicherung fiir
wesen Arbeitssuchende.

Abbildung 2.21 Kritische Dienstleistungen in § 7 »Sektor Finanz- und Versicherungswesen«
(KritisV, 02.2023)

Auch fehlende Finanzen oder Versicherungsleistungen kénnen zu sozialen Unruhen
fiihren und miissen uns deshalb permanent bereitgestellt werden.
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Stellen Sie sich vor, Versicherungsleistungen wiirden im Notfall nicht zeitnah ausge-
zahlt. In Abbildung 2.22 zeige ich IThnen den Eingang zu einem Standort der Deut-

schen Rentenversicherung.

Abbildung 2.22 Eingang zu einem Standort der Deutschen Rentenversicherung

In Abbildung 2.23 sehen Sie einen Eingang zur Agentur fiir Arbeit und zum JobCenter.
Auch die Grundsicherung fiir Arbeitssuchende ist eine kritische Dienstleistung, weil
das fehlende Auszahlen dieser Gelder zu Unfrieden fiithren konnte.

Abbildung 2.23 Eingang zur Agentur fiir Arbeit als Anlaufstelle fir Arbeitssuchende
Bevor ich in den nachsten Unterabschnitt zum Sektor Transport und Verkehr

wechsle, biete ich Thnen eine Priifungsfrage an, mit der Sie Ihr aktuelles Sektoren-
Wissen testen konnen.
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[/] F-02-7: Welche Sektoren der Kritischen Infrastrukturen werden im BSIG
definiert?
a) Automobilindustrie
b) Medien und Kultur
c) Wasser

)
d) Finanz- und Versicherungswesen

Die kritischen Dienstleistungen im Sektor Transport und Verkehr sehen wir uns im
folgenden Abschnitt an.

2.4.7 Sektor Transport und Verkehr

§ 8 der Kritisverordnung definiert die relevante Dienstleistung fir den Sektor Trans-
port und Verkehr, die ich Thnen in Abbildung 2.24 zeigen mochte.

(1)
Wegen ihrer besonderen Bedeutung fiir das Funktionieren
des Gemeinwesens ist im Sektor Transport und Verkehr [...]

BSI

Kritisverordnung
23.02.2023 : . S
= die Versorgung der Aligemeinheit mit Leistungen zum

Transport von Personen und Giitern (Personen- und
§8(1) Giiterverkehr) kritische Dienstleistung.

Sektor
Transport und
Verkehr

Abbildung 2.24 Kritische Dienstleistungen in § 8 »Sektor Transport und Verkehr«
(KritisV, 02.2023)

In Abbildung 2.25 zeige ich Thnen Anlagen fiir den Infrastrukturbetrieb eines Flug-
hafens. Hier zahlen die Passagiere pro Jahr: Sobald an einem Flughafen zwanzig Mil-
lionen Passagiere abgefertigt werden, gehort ein Flughafen zur Kritischen Infrastruk-
tur.

In Abbildung 2.26 sehen Sie das Schienennetz vor einem Bahnhof. Auch Schienen gel-
ten als kritische Anlage, weil iber sie die kritische Dienstleistung des Personen- und
Gltertransports erbracht wird.

Restimierend konnen wir feststellen, dass sogar der Transport von Personen und
Gutern im Notfall zu Komplikationen fithren konnte, wenn dieser Transport nicht
reibungslos ablauft.
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Abbildung 2.26 Eisenbahnschienennetz zum Personen- und Gutertransport

Im letzten Unterabschnitt zu den Sektoren gehe ich auf den neuen Sektor der Sied-
lungsabfallentsorgung ein.

2.4.8 Sektor Siedlungsabfallentsorgung

Fir den Sektor Siedlungsabfallentsorgung gab es in der Kritisverordnung vom Fe-
bruar 2023 noch keine eigene Definition, keine Anlagenkategorien und keine Schwel-
lenwerte. Ich gehe aber davon aus, dass es in der zukilnftigen Kritisverordnung einen
eigenen Abschnitt zu ihm geben wird.

Was konnen wir erwarten?
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Es geht um die Beseitigung von Abfdllen durch die Miullentsorgungsunternehmen
und im Speziellen um Fahrzeuge, Millsortierungs- und Mullverbrennungsanlagen.

Mein Kollege Daniel Jedecke von HiSolutions hat mir freundlicherweise die Tabelle
2.1von OpenKritis zur Verfligung gestellt. In dieser Tabelle sehen Sie wahrscheinliche
Versorgungsbereiche, Dienstleistungen und Anlagen fir die Siedlungsabfallent-
sorgung, die in der nachsten Kritisverordnung erwahnt werden. Bis Dezember 2023
kamen diese bereits bei zwei Versorgern bei Nachweispriifungen zum Einsatz.

Bereich Definition kritische Dienstleistung Mogliche Anlagen

Sammlung Einsammeln von Abfallen, einschlieRlich Steuerung und Touren-
deren vorlaufiger Sortierung und vorlau- | planungder Miillabfuhr;
figer Lagerung zum Zweck der Beforde- Sortieranlage, Abfall-

rung zu einer Abfallbehandlungsanlage. behandlungsanlage

Verwertung | Verfahren, als dessen Hauptergebnis die | Verbrennungsanlage,
Abfalle innerhalb der Anlage oder in der | Miillverbrennungsanlage
weiteren Wirtschaft einem sinnvollen
Zweck zugefiihrt werden, indem sie ent-
weder andere Materialien ersetzen, die
sonst zur Erfiillung einer bestimmten
Funktion verwendet worden waren, oder
indem die Abfalle so vorbereitet werden,
dass sie diese Funktion erfillen.

Méglicherweise auch die stoffliche Ver- Recyclinghof,
wertung mit der Vorbereitung zur Wie- Wertstoffhof
derverwendung,

das Recycling und die Verfullung.

Beseitigung | Verfahren, das keine Verwertung ist, Deponien;
auch wenn das Verfahren zur Nebenfolge Anlagen zur Behandlung
hat, dass Stoffe oder Energie zurtick-

gewonnen werden. Verpressung und Ver-

brennung

Tabelle 2.1 Der »Sektor Siedlungsabfallentsorgung«, mogliche Anlagen und
Dienstleistungen (Stand: November 2023, Quelle: OpenKritis)

Ein mogliches Schadensszenario wurde mir vor einigen Jahren von einem Stadtreini-
gungsunternehmen erlautert. Das Szenario hat iberhaupt nichts mit der Entsorgung
zu tun, wohl aber mit den Miillfahrzeugen.

Das besagte Unternehmen hatte eine Risikobewertung durchgefiihrt und festgestellt,
dass das Risiko eines Miillautodiebstahls bisher nicht in Betracht gezogen worden

100



2.5 Anlagenkategorien fiir kritische Dienstleistungen

war. Bei der Risikoidentifikation stellten die Kollegen allerdings fest, dass ein Dieb-
stahl gar nicht so abwegig sei: Bis zur Betrachtung moglicher Schwachstellen wurden
die Fahrzeugschlissel namlich am Schicht- beziehungsweise am Tagesende auf dem
Fahrersitz abgelegt, sodass am Folgetag ein anderer Kollege reibungslos mit dem
Miillfahrzeug zu seiner Schicht abfahren konnte.

Nach dem Terroranschlag auf dem Berliner Weihnachtsmarkt, der im Jahr 2016 mit
einem gestohlenen LKW durchgefiihrt wurde, anderte das Stadtreinigungsunterneh-
men sein Vorgehen mit den Fahrzeugschliisseln. Seither ist es dort verboten, die
Miillfahrzeuge am Schichtende unverschlossen abzustellen.

Nach diesen Erlduterungen zu den Sektoren der Kritisverordnung mochte ich im
nachsten Abschnitt mit IThnen auf Anlagenkategorien eingehen.

2.5 Anlagenkategorien fiir kritische Dienstleistungen

Die Zuordnung zu einem kritischen Sektor fillt Betreibern in der Regel leicht. Schwie-
rigkeiten konnen dann entstehen, wenn zwei Sektoren scheinbar passen. Das kann
zum Beispiel bei Krankenversicherungen vorkommen, die sich dem Sektor Gesund-
heit und gleichzeitig dem Sektor Finanz- und Versicherungswesen zugehorig fithlen.
Oder bei Betreibern von Tankstellen, die sich den Sektoren Transport und Verkehr
und Energie zuordnen mochten.

Um hier eine Hilfestellung zu erhalten, kdnnen wir in der Kritisverordnung (13) den
Begriff Anlagen betrachten. Die Begriffsdefinition flir Anlagen habe ich Thnen in Ab-
bildung 2.2 (in Abschnitt 2.3, »Begriffe und Definitionen«) gezeigt.

Auflerdem finden wir in §1 Abs. 2 der Kritisverordnung fiir eine Anlage und ihre
Betreiber zusatzliche Bestimmungen, die ich IThnen stark gekiirzt in Abbildung 2.27
zeigen mochte.

Zur Erbringung derselben kritischen Dienstleistung:

= umfasst eine Anlage alle Anlagenteile und
Verfahrensschritte sowie Nebeneinrichtungen, die in
einem betrieblichen Zusammenhang stehen;

= Mehrere Anlagen derselben Kategorie, die durch einen
betriebstechnischen Zusammenhang verbunden sind,

BSI

- Kritisverordnung | .
23.02.2023 " gelten als gemeinsame Anlage;

= Jeder fiir sich ist fiir die Erflillung der Pflichten als
§1(2) Betreiber verantwortlich, auch wenn zwei oder mehr
Personen gemeinsam die Anlage betreiben.

Begriffs-
bestimmungen

Abbildung 2.27 Begriffsbestimmung zu »Anlagen« und »Betreibern« (KritisV, 02.2023)
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2 DieKritisverordnung

Sie konnen in dieser Zusammenfassung sehen, unter welchen Bedingungen eine An-
lage als gemeinsame Anlage zahlt und wer fiir eine Anlage verantwortlich ist, wenn
mehrere Personen eine Anlage betreiben. Dies finde ich wichtig fiir die spatere Defi-
nition des Geltungsbereiches einer Kritischen Infrastruktur.

Die kritischen Anlagen werden in Anlagenkategorien geclustert.

Jeder Sektor besitzt seine eigenen Anlagenkategorien, die wir in den derzeit sieben
Anhingen der Kritisverordnung finden.

Falls Sie als Betreiber nicht sofort feststellen konnen, zu welchem Sektor Sie gehoren,
mussen Sie in die Anhdnge der Kritisverordnung schauen, um zu prifen, welchem
Sektor Ihre Anlagen zugeordnet sind. Wir wechseln deshalb im nachsten Abschnitt zu
den Anhéngen der Kritisverordnung.

2.6 Anhange zu den Sektoren

In der Kritisverordnung vom Februar 2023 (13) finden wir nach den Paragrafen sieben
Anhange, die jeweils flr einen Sektor gelten und stets drei Teile besitzen.

Die Inhalte dieser Anhange gliedern sich jeweils in:

» Teil 1 - Grundsdtze und Fristen

» Teil 2— Berechnungsformeln zur Ermittlung der Schwellenwerte

» Teil 3— Anlagenkategorien und Schwellenwerte

In Abbildung 2.28 zeige ich IThnen die Anhdnge 1 bis 7 flr die Sektoren sowie die drei
Teile, die jeder Anhang besitzt.

Anhang 1 Sektor Energie

Anhang 2 Sektor Wasser Teil 1
Grundsatze und Fristen

Anhang 3 Sektor Erndhrung

Anhang 4 Sektor Informationstechnik

und Telekommunikation Teil 2
Berechnungsformeln zur
Anhang 5 Sektor Gesundheit Ermittlung der Schwellenwerte

Anhang 6 Sektor Finanz- und

Versicherungswesen Teil 3
Anlagenkategorien und
Anhang 7 Sektor Transport und Schwellenwerte

Verkehr

Abbildung 2.28 Ubersicht tiber die Anhédnge der Kritisverordnung und die drei Teile,
in die sie jeweils gegliedert sind
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Die Anhidnge sind in der gleichen Reihenfolge wie die Paragrafen angeordnet.
Fir den Sektor Energie finden Sie die Konkretisierung im Kapitel 1 der Kritisverord-
nung.

Die Inhalte der Anhange mochte ich gern mit Ihnen in den drei folgenden Unterab-
schnitten beleuchten.

2.6.1 Teil 1- Grundsatze und Fristen (Kritische Anlagen)

Wir betrachten jetzt den ersten Teil eines beliebigen Anhangs der Kritisverordnung.
Wir erinnern uns: Jeder Anhang ist einem Sektor gewidmet.

Der erste Teil dient uns dazu, zu erkennen, ob unsere Anlagen, die eine kritische
Dienstleistung erbringen, zu diesem Sektor gehoren.

Anlagen sind zur Gewinnung, zur Erzeugung, zur Aufbereitung, zum Transport, zur
Verteilung, zur Steuerung oder zur Uberwachung von kritischen Dienstleistungen
notwendig.

Um zu identifizieren, ob eine unserer Anlagen relevant ist, wurden diese Anlagen in
Kategorien eingeteilt, und diese finden wir im ersten Teil der Anhénge.

Nicht jede einzelne Anlage ist kritisch. Sie ist es nur dann, wenn sie fiir eine kritische
Dienstleistung einen festgelegten Schwellenwert tiberschreitet.

In Abbildung 2.29 zeige ich Thnen einen kleinen Einblick in Anlagenkategorien. Fiir je-
den Sektor nenne ich bewusst nur zwei Kategorien, um die Lesbarkeit nicht zu gefahr-
den.

Beispiele fiir Anlagenkategorien
Energie Stromverteilnetz Tankstellennetz
Wasser Leitzentrale Klaranlage
Anlage oder System zur Anlage oder System zum
Erndhrung Herstellung von Inverkehrbringen von
Lebensmitteln Lebensmitteln
IT/TK Rechenzentrum (Housing) Serverfarm (Hosting)
Gesundheit Krankenhaus Labor
Finanz-/ .. .
Versicherungswesen Autorisierungssystem Kontofiihrungssystem
Transport und Verkehr Infrastrukturbetrieb eines Ve_rkehrssteuerungs- und
Flugplatzes Leitsystem

Abbildung 2.29 Anlagenkategorien-Beispiele (KritisV, 2023)
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2 DieKritisverordnung

Wenn Sie als Betreiber kritische Dienstleistungen erbringen und sich unsicher sind,
ob Sie eine gesetzliche Nachweispriifung durchfiihren miissen, prifen Sie bitte die
Anlagenkategorien fiir Thren Sektor in der aktuellen Kritisverordnung. Moglicher-
weise ist Ihre Anlage nicht aufgelistet; dann mussen Sie derzeit keinen Nachweis ge-
genuber dem BSI erbringen.

Falls Sie jedoch eine Threr Anlagen in Teil 1 entdeckt haben, sollten Sie priifen, ob die
von Thnen erbrachte Versorgungsmenge bereits systemrelevant ist und den festge-
legten Schwellenwert in Teil 3 erreicht oder tibersteigt.

Jeder Sektor besitzt andere Fristen zur Ermittlung seines Versorgungsgrades. Diese
Fristen finden Sie in Teil 1 eines jeden Sektor-Anhangs.

Zur Verdeutlichung zeige ich beispielhaft die Fristen fiir den Sektor Energie in Abbil-
dung 2.30.

Teil 1

Grundsatze und Fristen

Fristen im Sektor Energie

BSI
Kritisverordnung Dat d .
23.02.2023 atum zu dem ein
Betreiber als kritische | Messung Messur;]gl
Infrastruktur zahlt oder | des Versorgungsgrades aHnge;c Itossene
nicht mehr zahlt aushatte
Anhang 1
Sektor Ab dem 1. April des 31.03. des Vorjahres bis | zum 30.06. des
Energie Kalenderjahres 31.03. des Folgejahres Vorjahres

Abbildung 2.30 Fristen zur Messung des Versorgungsgrades im Sektor Energie fur KRITIS-
Betreiber

Fir jeden Sektor gelten eigene Fristen, weshalb ich darauf verzichten mochte, alle
Fristen zum Ermitteln der Versorgungsgrade hier aufzulisten.

In Teil 2 der Anhdnge finden wir die Berechnungsformeln, die ich Thnen im folgenden
Abschnitt erldutern mochte.

2.6.2 Teil 2—Berechnungsformeln fiir die kritische Dienstleistung

In diesem Abschnitt sehen wir uns die Berechnungsformeln an, die zur Definition der
Schwellenwerte eingesetzt wurden.
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2.6 Anhdnge zu den Sektoren

Diese Formeln sind fiir Betreiber, aber auch fir Nachweisprifer relevant. Wir finden
sie jeweils im zweiten Teil der Sektor-Anhdnge in der Kritisverordnung.

Mit Stand Dezember 2023 ldsst sich sagen: Wenn Sie 500.000 Birger mit Threr
Dienstleistung versorgen, dann gehoren Ihre Anlagen mit hoher Wahrscheinlichkeit
zu den kritischen Infrastrukturen und Sie sind ein KRITIS-Betreiber.

Diese Anzahl an versorgten Personen hat sich seit 2016 noch nicht geandert. Im ge-
samten Jahr 2023 wurde allerdings oft iber die Anderung dieser Bezugsgrofie durch
die NIS-2-Richtlinie gesprochen.

Fur Sie bedeutet das: Falls Sie bisher kein KRITIS-Betreiber waren, miissen Sie bei der
Veroffentlichung jeder neuen Kritisverordnung im zweiten Teil Thres Sektor-An-
hangs priifen, ob die Regelung mit den 500.000 Biirgern erhalten geblieben ist oder
ob Sie eventuell trotz weniger versorgter Burger plotzlich auch zu den kritischen In-
frastrukturen gezahlt werden.

Aber sehen wir uns zuallererst an, was diese Anzahl an Personen bedeutet. Um sich
die Zahl besser vorstellen zu konnen, sollten Sie sich die Stadte in Tabelle 2.2 ansehen
und mit der Einwohnerzahl Thres Kreises vergleichen. Die Versorgungsdienstleister
dieser Stiadte sind meistens auch KRITIS-Betreiber.

Platz Stadt Einwohnerzahl
1 Berlin 3.664.088
2 Hamburg 1.852.478
3 Miinchen 1.488.202
4 KolIn 1.083.498
5 Frankfurt am Main 764.104
6 Stuttgart 630.305
7 Dusseldorf 620.523
8 Leipzig 597.493
9 Dortmund 587.696
10 Essen 582-415
11 Bremen 566.573
12 Dresden 556.227

Tabelle 2.2 Einwohnerzahlen groRer Stadte
(Quelle: Statistisches Bundesamt, 08.05.2023)
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Platz Stadt Einwohnerzahl
13 Hannover 534.49

14 Nirnberg 515.543

15 Duisburg 495.885

Tabelle 2.2 Einwohnerzahlen groRRer Stadte
(Quelle: Statistisches Bundesamt, 08.05.2023) (Forts.)

Ein Betreiber, der eine Stadt von der Grofie Dresdens, Nuirnbergs oder Hannovers von
ihrem Abwasser befreit, wiare somit bereits ein KRITIS-Betreiber im Sektor Wasser.

Damit Sie verstehen, wie die Schwellenwerte ermittelt wurden, habe ich Ihnen in Ab-
bildung 2.31 die Grundlagen dargestellt.

A ‘ Sektor Wasser/Dienstleistung: Trinkwasserversorgung ‘

O
6 6 66 | @4am*lahr x 500000Personen |
60 006 0600 O
ToEihadbsd 1 mmwﬁ

Durchschnittsverbrauch pro Person: Durchschnittsverbrauch pro 500.000:
44 m3/Jahr 22 Mio m3/Jahr

Abbildung 2.31 Darstellung der Berechnungsformel fiir 500.000 Personen fiir die
kritische Dienstleistung Trinkwasser

Wir starten mit der Auswahl im Sektor Wasser und wahlen als Dienstleistung die
Trinkwasserversorgung aus. Anschlieffend wird statistisch ermittelt, wie hoch der
Trinkwasserverbrauch fir einen Blirger in zwolf Monaten ist. In unserem Beispiel
haben wir den Verbrauch von vierundvierzig Kubikmetern Trinkwasser. Das sind
44.000 Ein-Liter-Flaschen Wasser fiir nur eine Person pro Jahr.

Diese Menge wurde anschlief3end mit 500.000 Personen multipliziert. Der Gesamt-
verbrauchswert fiir 500.000 Menschen ergab 22 Millionen Kubikmeter Trinkwasser,
und so entstanden die Schwellenwerte. Es miissen also keine einzelnen Biirger ge-
zahlt werden, sondern der Verbrauchswert an Dienstleistungen und Produkten eines
Betreibers. Diesen Schwellenwert sehen wir uns gleich im folgenden Abschnitt an.
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2.6 Anhdnge zu den Sektoren

Die folgende Priifungsfrage entspricht in etwa einer Frage, die seit 2018 in Priifungen
gestellt wurde.

F-02-8: Was ist die grundlegende ZielgroRe fiir die Berechnung von
Schwellenwerten?

a) das Volumen, mit dem die Bewohner im Einzugsgebiet einer Industrieanlage
versorgt werden miissen

b) der Verbrauchswert einer Gruppe von 500.000 Personen
c) der Energiebedarf einer Anlage multipliziert mit 500.000

d) der Anzahl aller Haushalte einer Stadt oder Gemeinde, geteilt durch die Anzahl
der zu versorgenden Haushalte

Sie wissen jetzt, wie Sie selbst die Schwellenwerte berechnen und wo Sie nach Neue-
rungen suchen kénnen. Dazu noch eine Frage:

F-02-9: Wo befindet sich die Berechnungsformel fiir kritische Anlagen?
a) In Teil 2 der Anhdnge der Kritisverordnung

b) im IT-Sicherheitsgesetz

im BSI-Gesetz

)
d) Es gibt keine Berechnungsformel. Kritische Anlagen wurden per Gesetz zu
kritischen Anlagen.

C

Wenn Sie ein Energieversorgungsnetz betreiben, spielen die Schwellenwerte bei der
Nachweispflicht jedoch keine Rolle: Alle Energieversorger erhielten im November
2022 ein Schreiben mit der Aufforderung, bis zum 1. Mai 2023 »Systeme zur Angriffs-
erkennung« nachzuweisen. Das Schreiben kénnen Sie sich in Abschnitt 12.2.3, »Fris-
ten fiir Betreiber«, in Abbildung 12.15 ansehen.

Dies fiihrte zu einiger Verwirrung bei Netzbetreibern, da viele der Meinung waren,
einen geringeren Versorgungsgrad zu besitzen, als die Kritisverordnung vorgibt. Das
Anschreiben weist jedoch auf die Unerheblichkeit der Schwellenwerte fiir Netzbetrei-
ber hin. Auf Anfrage bei der BNetzA erhielt ich im November 2023 auch eine schrift-
liche Bestatigung, dass alle Netzbetreiber betroffen seien.

Im Zuge der Uberfithrung von NIS-2 in deutsche Gesetze horte ich im Laufe des Jahres
2023 oft die Vermutung, die Schwellenwerte seien nach dessen Umsetzung fir alle
Sektoren irrelevant. Sollte das tatsachlich zutreffen, verschwinden vielleicht die Be-
rechnungsformeln aus zukinftigen Kritisverordnungen, wodurch plétzlich viele
kleine Versorger nachweispflichtig wiirden.

Falls Sie das Buch zu einer Zeit lesen, in der es keine Berechnungsformeln mehr gibt,
bitte ich Sie, diesen Abschnitt als historischen Riickblick zu betrachten. Bis Oktober
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2 DieKritisverordnung

2024 gelten die Formeln aber definitiv mindestens noch, und Betreiber, die im Jahr
2023 zu den Kritischen Infrastrukturen gehorten, werden auch zukiinftig dazu zahlen
und Nachweise erbringen mussen.

Die Ergebnisse dieser Berechnungen finden Sie in den Anhdngen der Kritisverord-
nung jeweils in Teil 3. Diesen stelle ich Thnen im folgenden Abschnitt vor.

2.6.3 Teil 3 - Anlagenkategorien und Schwellenwerte

Nachdem wir in Teil 2 der Sektoren-Anhange in der Kritisverordnung die Berech-
nungsformeln kennengelernt haben, wechseln wir in den Teil 3, um die Anlagen zu
finden, die fiir unsere Produkt- oder Dienstleistungserbringung bendtigt werden.

Fir das Beispiel zum Sektor Wasser sehen Sie in Abbildung 2.32 die Anlagen zur Trink-
wasserversorgung. Diese sind die Gewinnungsanlage, das Wasserwerk, das Wasserver-
teilungssystem und die Leitzentrale.

Sektor Wasser

KRITIS-Betreiber KRITIS-Betreiber
Anlagenkategorie: Dienstleistung:
Trinkwasserversorgung Trinkwasserversorgung

0.9 O
(4 R 6 500.000 Personen
o H 3
Anlagen g hJ M 22 Mio m3/Jahr
= Gewinnungsanlage
= Wasserwerk Sonstige KRITIS-Betreiber

= Wasserverteilungssystem
i r;fg\;
Leitzentrale M 6 ‘<500.000Personen ‘

Abbildung 2.32 Anlagen und Schwellenwerte fur die kritische Dienstleistung
Trinkwasserversorgung

Leben im Einzugsgebiet eines Betreibers mindestens 500.000 Personen egal welchen
Alters oder verarbeitet der Betreiber 22 Millionen Kubikmeter Trinkwasser, dann
zahlt er zu den KRITIS-Betreibern und ist nachweispflichtig gemaf3 BSIG.

Alle anderen Betreiber, die eine Trinkwasserversorgung bereitstellen, jedoch weniger
als 500.000 Personen versorgen, gehoren zu den sonstigen KRITIS-Betreibern und
sind bisher nicht nachweispflichtig.

Zwei weitere Beispiele, die ich Thnen zeigen mochte, stammen aus dem Kapitel 7 fiir
den Sektor Transport und Verkehr.

Das erste Beispiel betrifft den Personentransport im offentlichen Personennahver-
kehr (OPNV). Hier werden die Fahrgiste fiir ein Jahr gezahlt. Betreiber, die mehr als

108



2.6 Anhdnge zu den Sektoren

125 Millionen Fahrgidste im Jahr transportieren, gehoren zu den KRITIS-Betreibern.
Die Anlagen und Schwellenwerte fiir den Personentransport konnen Sie in Abbil-
dung 2.33 sehen. Die Abkiirzung OSPV steht fur »Offentlicher StraRenpersonenver-

kehr«.

‘ Sektor Transport und Verkehr

KRITIS-Betreiber

Anlagenkategorie:
Personentransport

KRITIS-Betreiber

Dienstleistung: OPNV
Offentlicher Personennahverkehr

125 Millionen

o O
IR 1=
o Fahrgaste/Jahr
Anlagen u m u
= Schienennetz und

Stellwerke des OSPV
o]

= Leitzentrale des OSPV
Jm‘: < 125 Millionen
Fahrgaste/lahr

Abbildung 2.33 Anlagen und Schwellenwerte fiir den Personentransport

Beim zweiten Beispiel handelt es sich um Dienstleistungen im StrafSenverkehr.

Wenn ein KRITIS-Betreiber die Verkehrssteuerungs- und Leitsysteme oder ein intelli-
gentes Verkehrssystem verantwortet und dabei 500.000 Einwohner beziehungsweise
angeschlossene Nutzer im Versorgungsgebiet versorgt, dann gehort er zu den KRITIS-
Betreibern. Die Anlagen und Schwellenwerte fur den Strafenverkehr konnen Sie in

Abbildung 2.34 sehen.

‘ Sektor Transport und Verkehr

KRITIS-Betreiber

KRITIS-Betreiber

Anlagenkategorie:
StraBenverkehr

Dienstleistung:
StraRenverkehr

Anlagen

= Verkehrssteuerungs-und
Leitsystem (Bundesautobahn)

= Verkehrssteuerungs-und
Leitsystem im kommunalen
StraRenverkehr

= Intelligentes Verkehrssystem

fﬁ‘ L Y@IP | 500.000 Personen im
N F Versorgungsgebiet

Sonstige KRITIS-Betreiber

2 Jep
|_|_| ‘<500.000Personen ‘

Abbildung 2.34 Anlagen und Schwellenwerte fiir den Strallenverkehr

Die Bundesautobahnen werden auf Bundesebene verantwortet.
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Teil 3 der Anhange in der Kritisverordnung ist meiner Meinung nach der span-
nendste Teil der in den Anhangen. Hier konnen Sie als Betreiber Uiberpriifen, ob IThre
Anlage iberhaupt als KRITIS-relevant aufgelistet ist, welche Einheit das Bemessungs-
kriterium fiir diese Anlage ist und wie hoch der Schwellenwert liegt, ab dem Ihre An-
lage zur Nachweisprifung verpflichtet ist.

Die Darstellung in Teil 3 ist tabellarisch und gliedert sich in vier Spalten.

Die vier Spalten in Teil 3 der Kritisverordnung

» In Spalte A finden wir eine laufende Nummer, die der kritischen Dienstleistung
zugeordnet ist.

» In Spalte B sehen wir die Anlagenkategorien, die in Teil 1 erlautert wurden.

» In Spalte Cist das Bemessungskriterium formuliert, und

» inSpalte D kdnnen wir den Schwellenwert ablesen.

Ich mochte Thnen anschliefRend den Tabellenaufbau von Teil 3 an zwei Beispielen zei-
gen: Tabelle 2.3 stellt die Gliederung fur die Trinkwasserversorgung und die Abwas-
serbeseitigung dar.

In Abbildung 2.32 hatte ich Thnen die vier moglichen Anlagen fiir die Trinkwasserver-
sorgung aufgelistet. Die erste Anlagenkategorie war die Gewinnungsanlage, die wir in
der Tabelle der Nummer 1.1.1 zugeordnet in Spalte B wiederfinden.

Als Bemessungskriterium (das erkennen wir in Spalte C) ist die gewonnene Wasser-
menge in Millionen Kubikmeter berticksichtigt.

Der Schwellenwert in Spalte D zeigt 22 Millionen an. Diese Wassermenge ist der
Grenzwert, ab dem eine Anlage als KRITIS-relevant gilt und ihr Betreiber nachweis-
pflichtig ist.

Wiirde Thre Gewinnungsanlage weniger als 22 Millionen Kubikmeter Wasser gewin-
nen, ware sie nicht nachweispflichtig und Sie als Betreiber miissten keinen Nachweis
nach dem BSIG erbringen.

In der folgenden Prifungsfrage konnen Sie Ihr Wissen zu Kritischen Infrastrukturen
testen.

F-02-10: Warum war die Art und Weise der Definition Kritischer
Infrastrukturen vor dem Erlass der BSI-Kritisverordnung problematisch?

a) Die vorherige Verordnung verstieR gegen EU-Recht.

b) Es war nicht sichergestellt, dass ein gleichwertiges und hinreichendes Schutz-
niveau erreicht wird.
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2.6 Anhdnge zu den Sektoren

c) Die IT-Systeme der Betreiber Krischer Infrastrukturen waren nicht gegen
IT-Angriffe geschutzt.

d) Die bisherige Art und Weise war regulativ und musste gedndert werden.

Als zweites Beispiel in Tabelle 2.3 dient jetzt die Anlagenkategorie Kanalisation mit
der zugeordneten Nummer 2.1.2.

Das Bemessungskriterium sind die angeschlossenen Einwohner. Es wird dabei gezahlt,
wie viele Einwohner an die Kanalisation angeschlossen sind. Der Schwellenwert liegt

bei 500.000 Einwohnern. Besitzt eine Kanalisation so viele angeschlossene Einwoh-

ner, gilt sie als KRITIS-relevant, und Sie als Betreiber miissen eine Nachweisprifung

flr Thre Anlage durchfiihren lassen.

Sind weniger Einwohner angeschlossen, ist die Kanalisation nicht nachweispflichtig.

Spalte A | SpalteB Spalte C Spalte D
Nr. Anlagenkategorie | Bemessungskriterium Schwellenwert
1 Trinkwasserversorgung
1.1 Gewinnung
111 Gewinnungs- Gewonnene Wassermenge in 22
anlage Millionen m3/Jahr
2 Abwasserbeseitigung
2.1 Siedlungsentwasserung
2.1.2 Kanalisation Angeschlossene Einwohner 500 000

Tabelle 2.3 Auszug aus Teil 3 »Anlagenkategorien und Schwellenwerte«

Jeder Teil 3 in den Anhangen der Kritisverordnung hat diese tabellarische Struktur, in
der Sie sich schnell zurechtfinden werden. Dazu noch eine Priifungsfrage:

F-02-11: Bei der fachlichen Erstellung der BSI-Kritisverordnung hat sich das [/]
Kernteam den folgenden Themenfeldern gewidmet:

a) Exportkontrollen

b) Produktionsgrenzen

C

Schwellenwerten

)
d) Anlagenkategorien
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Ab wann ein KRITIS-Betreiber seine Anlagen an- und wieder abmelden kann, habe ich
in Abschnitt 12.2.3, »Fristen flr Betreiber, flr Sie zusammengefasst.

Wenn wir die Schwellenwerte aus der Kritisverordnung von 2017 mit denen aus den
Jahren 2021 und 2023 vergleichen, erkennen wir, dass im Sektor Energie die Durch-
schnittsverbrauchswerte von Biirgern um fast das Vierfache gesunken sind. Somit
sind seit 2021 mehr KRITIS-Betreiber im Energiesektor zu finden als in der ersten
Nachweisrunde.

Schauen wir uns die Schwellenwerte in der alten Kritisverordnung aus dem Jahr 2017
und in der Verordnung aus dem Jahr 2023 genauer an, stellen wir fest, dass die Strom-
erzeugungsanlagen im Jahr 2023 mit einem geringeren Schwellenwert bereits als
KRITIS-Betreiber definiert sind. Aber wie oben bereits erwahnt wurde, sind alle Betrei-
ber eines Energieversorgungsnetzes nachweispflichtig.

F-02-12: Wo kann ein Betreiber iiberpriifen, ob seine Anlage als kritische
Anlage gilt?

a) in Teil 3 des Anhangs seines Sektors in der Kritisverordnung

b) im BSI-Gesetz

c) in der Orientierungshilfe B3S

d) Er wird durch das BSI dazu bestimmt.

Nicht alle Betreiber fallen unter das BSIG. Es gibt Betreiber, die unter andere Gesetze
fallen. Diese Aspekte mochte ich mit Thnen im folgenden Abschnitt betrachten.

2.7 Welche Betreiber fallen unter das BSIG?

Ob Sie als Betreiber unter die Nachweispflicht nach dem BSIG fallen, konnen Sie rela-
tiv einfach kontrollieren: Sie schlagen Ihren Sektor in der Kritisverordnung nach und
prufen, ob Ihre Dienstleistung aufgelistet wurde.

Sobald Sie Thre Anlage in der Kritisverordnung in einem Teil 3 wiederfinden und Ihre
Anlage auflerdem den Schwellenwert erreicht, sind Sie ein KRITIS-Betreiber.

F-02-13: Welche Leitfragen lagen der methodischen Bewertung, wer Betreiber
Kritischer Infrastrukturen ist, zugrunde?

a) Welche Anlagen werden fir die Erbringung kritischer Dienstleistungen benotigt?
b) Abwelchem Schwellenwert ist die Anlage fiir die kritische Dienstleistung kritisch?

c) Welche Betreiber gehéren zu den oberen zehn Prozent bei der GroRe der Beleg-
schaft?

d) Welche Betreiber kénnen zusatzliche Uberprifungen finanziell bewaltigen?
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2.7 Welche Betreiber fallen unter das BSIG?

Aber es gilt noch weitere Eigenschaften zu erfullen, um als KRITIS-Betreiber tatsach-
lich nachweispflichtig nach dem BSIG zu sein.

Im BSI-Gesetz finden wir die Betreiber, die anderen Gesetzen unterliegen oder zu
klein, also Kleinstunternehmen sind. In Abbildung 2.35 zeige ich Thnen gekiirzt diese
Betreiber. Wir sehen zum Beispiel Kleinstunternehmen, Betreiber im Sektor Energie
oder Genehmigungsinhaber des Atomgesetzes.

Unter Kleinstunternehmen verstehen wir Unternehmen, die nur bis zu zehn Mitarbei-
ter haben und weniger als 2.000.000 € Umsatz im Jahr erwirtschaften. Fiir die hier
gezeigten Betreiber galt im Dezember 2023 keine Verpflichtung, eine vollumfangli-
che Nachweispriifung gegeniiber dem BSI nachzuweisen. Fiir den Sektor Energie
wurde meiner Meinung nach mit der Nachweispflicht tiber SzA dieser Anwendungs-
bereich etwas aufgeweicht.

Die §§8a und 8b sind nicht anzuwenden auf:

1) Kleinstunternehmen; (bis zu zehn Mitarbeiter und
weniger als zwei Millionen Euro Umsatz im Jahr.)

2) Betreiber, die ein 6ffentliches Telekommunikationsnetz
betreiben oder 6ffentlich zugangliche Telefondienste

anbieten;
IT-Sicherheitsgesetz 3) Betre|'bervon Engrglgversorgungsnetzen oder
2.0 Energieanlagen im Sinne des
(18.05.2021) Energiewirtschaftsgesetzes;

4) Die Gesellschaft fiir Telematik, Betreiber von Diensten
der Telematikinfrastruktur;
= § 8d 5) Genehmigungsinhaber des Atomgesetzes;

Geltungsbereich

Abbildung 2.35 Anwendungsbereich nach § 8d BSIG (2021)

Aufler den Kleinstunternehmen haben Betreiber von Anlagen, die in Abbildung 2.35
aufgelistet sind, meist strengere oder zumindest vergleichbare Nachweispflichten.

F-02-14: Fiir welche Betreiber gelten nach dem BSIG Sonderregelungen?
a) Betreiber von Energieversorgungsnetzen oder Energieanlagen

b) Die Gesellschaft fur Telematik

c) Genehmigung nach dem Atomgesetz

)
d) fur Betreiber in der Lebensmittelproduktion

Den nachsten Abschnitt habe ich den wichtigen Einrichtungen oder den Unternehmen
im besonderen offentlichen Interesse gewidmet.
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2 DieKritisverordnung

2.8 Unternehmen im besonderen 6ffentlichen Interesse (UBIs)

In diesem Abschnitt mochte ich auf die Unternehmen eingehen, die derzeit noch vor
ihrer ersten Nachweispriifung stehen und fiir die bisher eine Selbsterklarung aus-
reicht.

Nicht nur Betreiber kritischer Infrastrukturen mussen einen Nachweis tiber ihre um-
gesetzten Mafinahmen einreichen, sondern mit der Anderung des BSI-Gesetzes im
Jahr 2021 auch Unternehmen, die im besonderen dffentlichen Interesse stehen. Um-
gangssprachlich werden diese Unternehmen als UBIs bezeichnet. In der NIS-2-Richt-
linie werden die UBIs nun als besonders wichtige Einrichtungen oder wichtige Einrich-
tungen bezeichnet. Im Buch bleibe ich dennoch bei der Abkiirzung UBI, da die BSI-
Prozesse und Selbsterkldrungen diese Abkiirzung im Dezember 2023 einsetzten.

Auf der BSI-Webseite (14) sind drei Kategorien von UBIs analog zum BSIG definiert,
die ich IThnen in Abbildung 2.36 zeigen mochte. In Abbildung 1.41 sahen Sie dazu be-
reits die Definition von UBIs im IT-Sicherheitsgesetz 2.0.

UBI1 Hersteller/Entwickler nach
AuBenwirtschaftsverordnung (AWV), im Bereich UBI1
Waffen, Munition und Riistungsmaterial oder im
Bereich von Produkten mit AWV-UBI
IT-Sicherheitsfunktionen

UBI 2 sind die nach ihrer inldndischen Wertschépfung
i ; UBI 2
groBten Unternehmen Deutschlands sowie "
wesentliche Zulieferer fiir diese Unternehmen. Wertschopfungs-UBI

UBI 3 sind Betreiber »eines Betriebsbereiches der oberen
Klasse im Sinne der Stérfall-Verordnung« oder UBI3
Betreiber, die »nach der Stérfall-Verordnung« Storfall-UBI
gleichgestellt sind

Abbildung 2.36 Die drei Kategorien fiir sUnternehmen im besonderen 6ffentlichen
Interesse« nach § 2 Abs. 14 Nummer 1 bis 3 BSIG

Die Pflichten, die UBIs einhalten mussen, habe ich Thnen in Abbildung 1.46 gezeigt.
Die Pflicht zur Selbsterklarung gegentiiber dem BSI gilt derzeit fiir die AWV-UBIs.

Das Formular zur Selbsterklarung fiir diese UBIs sehen wir uns in Abschnitt 6.4.9,
»Selbsterklarung fiir AWV-UBI (UBI 1)«, genauer an. Dieses steht Ihnen auf der BSI-
Seite seit November 2022 als Vorlage (15) zur Verfiigung.
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2.8 Unternehmen im besonderen &ffentlichen Interesse (UBIs)

Hinweis zum Begleitmaterial I:@]

Die Selbsterklarung zur IT-Sicherheit fiir Unternehmen im besonderen &ffentlichen
Interesse fiir UBI 1 vom November 2022 finden Sie im Dokument:

» 2022-11_BSI_Selbsterklaerung UBI

Mit dieser kurzen Vorstellung von »Unternehmen im besonderen 6ffentlichen Inte-
resse« beziehungsweise »besonders wichtigen und wichtigen Einrichtungen« ist das
Kapitel zur Kritisverordnung beendet. In Kapitel 3 sehen wir uns die IT-Sicherheits-
kataloge fiir den Sektor Energie genauer an.
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KRITIS

»Aus der Praxis
fiir die Praxis «

Alles zur KRITIS-Verordnung

Der Schutz kritischer Infrastrukturen ist wichtiger denn je! Wer Sorgfaltspflichten ignoriert
oder Vorfalle nicht meldet, kann sich empfindliche Strafen einhandeln. Dieser Leitfaden
erlautert lhre Pflichten als Betreiber und zeigt Ihnen, was Sie in der Nachweisprifung er-
wartet. Auditoren finden Infos zur zusatzlichen Priifverfahrenskompetenz und Anleitungen
zur eigenstandigen Durchfiihrung von KRITIS-Audits.

Nachweise des Betreibers fiir das BSI Abzudeckende Priifthemen
= Nachweisdokument KI/KI* -
Informations-
Sicherheits-

= Selbsterklirungen UBI Management-ystem
- Optional ISO/IEC 27001 Zertifikate (1sms)

personelle und
Asset Management organisatorische
Sicherheit

- Netzstrukturplan

Verordnungen

KritisV, IT-SiKat Entscheidung | Nachweispriifung

§§ BSIG

s §§ ENWG
% KRITIS Nachweise der Priifstelle fiir das BSI
2 Lieferanten,

« Nachweisdokument P/P*
Artikelgesetze | Evaluierung Verordnungen = Priifplan mit Teilnehmerliste und Dritte
RIEEVIT Skt - Prilfergebnisse
- Méngelliste
= Unabhéingigkeitserklarung innerhalb des Priifteams
= Nachweis iiber zusitzliche Priifverfahrens-
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= Alle Selbsterklarungen
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Zusammenhdange verstehen Nachweise einreichen Priifverfahrenskompetenz erwerben

Der Schutz kritischer Infrastruktur?n . e e
Transportwesen, Wasserwerke, Krankenhauser, Energieversorger —

gehért auch lhre Organisation zur kritischen Infrastruktur? Dann « Die Kritisverordnung
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¢ Die IT-Sicherheitskataloge

Die Nachweispriifung in der Praxis * Unterstiitzung und Orientie-
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Betreiber
Priifverfahrenskompetenz nach dem BSIG « Einen branchenspezifischen
Gute Prifer sind rar gesat. Wenn Sie selbst die erforderliche Pruf- Sicherheitsstandard (B3S)
verfahrenskompetenz erwerben wollen, bilden Sie sich mit diesem erstellen
Fachbuch in den relevanten Gesetzen und Prozessen weiter und e Planung der Nachweisprifung
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